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Syfte

Syfte med systematiska loggkontroller ar att granska att den enskildes integritet sakerstalls.
Dar loggkontroller utfors kan pa forekommen anledning loggarna dven granskas utifran
dokumentationsskyldighet enligt gallande forfattning och regelverk. Loggkontroller utfors for
att granska att tillgang till journaluppgifter anvands enligt gallande forfattning och regelverk.
Kontrollen ska utforas pa ett systematiskt och regelbundet sétt samt utifran uppkommen
misstanke om otillborlig eller utebliven anvéndning av dokumentationssystemen. Kontrollen
ska dokumenteras.

Loggkontrollens syfte ar inte att den ska anvandas till arbets- och prestationsmatning pa ett
sadant satt att det kan medfdra risk for intrang i medarbetarens personliga integritet.

Initierande av loggkontroller

Olika anledningar till att loggkontroller initieras

» Systematiska stickprovskontroller enligt lagstiftningens krav
* P4 forekommen anledning

* Brukare/patienter av lokalt eller medialt intresse

* Nér brukare eller patient sjalv begér det

Genomforande av loggkontroller

Dessa punkter ska kontrolleras:

» Brukar-, patientrelation kopplat till uppdrag

* Tidpunkter, till exempel avvikande klockslag utanfor personalens schema
» Namn och sléktskap, atkomst som indikerar sliaktskap

* Brukare/patienter av lokalt eller medialt intresse

Hur ofta och i vilken omfattning:

* Den systematiska stickprovskontrollen ska ske tva gdnger om aret och omfatta tio procent av
medarbetarna vid varje tillfalle. Urvalet ska ske slumpmassigt.

* Loggarna ska granskas under 24 timmar.

« Ovriga kontroller enligt ovan utfors vid behov.

Ansvariga for att genomfora loggkontroller

* Enhetschefer granskar legitimerad personal, handldggare, myndighetsutévare och
omvardnadspersonal.

* Verksamhetschef granskar enhetschef.



« Systemforvaltarna granskar verksamhetschef och 6vrig personal inom omsorgens stab sasom
medicinskt ansvariga sjukskoterskor, strateg, administratérer med flera. Systemforvaltarna
granskar varandra.

* Privata utforare ansvarar sjélva for att granska dvergripande funktioner.

Loggar tas ur verksamhetssystemet. Loggkontroller fér 6vriga system ansvaras av respektive
objektégare och hanteras enligt faststalld rutin.

Efter loggkontroll ska en sammanstéllning av resultatet lamnas till kvalitetsledningsgruppen.

Tillvagagangssatt for loggkontroller

Ta ut loggkontrollslista

Loggkontrollslistan hdmtas ur omsorgens verksamhetssystem LifeCare. De flesta kan ta ut
loggkontrollslistan sjalv, men t.ex. chef for medicinsk enhet behover begara ut en lista fran
systemforvaltare da denne for narvarande inte ar ansluten till Procapita som ligger till grund
for LifeCare. Manual fér loggkontroll i LifeCare finns pa omsorgens medarbetarwebb i
intranatet.

Systematisk stickprovskontroll

Ansvarig chef/systemforvaltare tar ut loggkontrollislista genom att gora ett sSlumpmassigt
urval. Resultatet ska analyseras och sammanstéllas i en avidentifierad rapport till
kvalitetsledningsgruppen. Den som begért loggarna har till ansvar att granskningsformuléret
ska skickas in for diarieforing.

Loggkontrollistan hanteras som arbetsmaterial och kasseras som sekretessmaterial néar
rapporten &r diarieford och klar. Endast den avidentifierade rapporten diariefors.

Tillvagagangssitt vid loggkontroll pa brukares eller patients begéiran

En brukare eller klient, i fortsdttningen kallad den enskilde, kan begara ett loggutdrag 6ver
vilka som haft tillgang till dennes journal. Chef/systemforvaltare tar ut loggkontrollista for
den tidsperiod som angivits av den enskilde.

Loggkontroll genomfdrs da pa samma satt som vid systematisk stickprovskontroll och
resultatet rapporteras in avidentifierat och skickas sedan for diarieforing.

Den information som ska lamnas ut till den enskilde, ska vara anpassad till och klargérande
for denne. | informationen till den enskilde, ska det framga fran vilken verksamhet och vid
vilken tidpunkt nagon tagit del av uppgifterna. Begaran om loggutdrag och 6verlamnande av
information till den enskilde, ska dokumenteras i dennes journal.



Tillvigagangssitt vid loggkontroll vid misstanke om dvertradelse

Vid misstanke om Overtradelse ska omedelbar loggkontroll genomféras. Det kan dven finnas
skal att granska loggar for en viss brukare/klient om det ror sig om en offentlig person eller
om det finns en brukare/klient som &r involverad i en handelse som kan bli uppméarksammad
av media. Chef/systemforvaltare tar ut loggkontrollista for den tidsperiod och den eller de
medarbetare som misstanken omfattar. Loggkontroll genomfors pa samma satt som vid
systematisk stickprovskontroll och resultatet rapporteras in i avidentifierad rapport och
diariefors.

Behov av vidare utredning

Bedoms nagot som oklart efter loggkontroll tar chefen kontakt med den medarbetare det
galler. Om systemforvaltare efter genomford loggkontroll bedémer nagot som oklart
kontaktas medarbetarens chef. Ansvarig chef ska kalla medarbetaren till méte och ge
medarbetaren majlighet att forklara skalen till aktuell logg och den atgéard som framkallat
loggen. Infor ett sddant samtal ska ansvarig chef informera medarbetaren om mojligheten att
ta med en facklig representant. Medarbetarens svar ska dokumenteras i ett protokoll och
medarbetaren ska ges mojlighet att lasa igenom det for att sedan med sin underskrift bekréfta
att innehallet 6verensstammer med vad som sagts vid motet. Samtliga personer som deltar vid
motet ska fa ett exemplar av protokollet.

Bedoms det efter samtal med medarbetaren att det inte finns nagon misstanke om obehdérig
atkomst till dokumenterad information, ska arendet avslutas. Om inte en godtagbar forklaring
kan l&mnas ska arendet hanteras som ett disciplindrende, en kontakt med personalenheten ska
tas.

Vid ett faktiskt dataintrang eller olovlig lasning ska detta dokumenteras i en avvikelserapport
for fordjupad utredning och chefen ska kontrollera att verksamhetens rutiner — instruktioner,
information samt férekommande utbildning &r tydliga och kénda hos alla medarbetare.
Polisanmalan kan bli aktuell.

Gallring och arkivering
Systemférvaltarnas arliga sasmmanstallning av samtliga forfragningar och verksamhetens
granskningsformular ska bevaras i tio ar enligt arkivering- och gallringsplan.



