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Inledning - ansvarsomraden

Kommunfullméktige faststéller riktlinjer for kommunens sakerhetsarbete. Kommunstyrelsen
har det 6vergripande ansvaret for sdkerhetsarbetet i kommunen och ansvarar for att
nddvandiga dokument tas fram samt faststaller dessa. Kommunala bolag har ansvar for att
sékerhetsriktlinjerna efterlevs inom den egna verksamheten.

Verksamhetschef eller motsvarande &r operativt ansvarig for sakerhetsarbetet inom det egna
verksamhetsomradet. Kommunchefen svarar infér kommunstyrelsen for det kommunala
sékerhetsarbetet.

Beredskapssamordnaren bistar alla anstéllda och fortroendevalda i olika sékerhetsfragor som
ar kopplat till personsakerheten. Sakerhetsskyddschefen ska kontrollera att verksamheten
bedrivs enligt lagen och de foreskrifter som har meddelats i anslutning till lagen.

Tillsyn och Revision
Kommunstyrelsen svarar for uppfoljning av riktlinjer och planer for sakerhetsarbetet.
Revisionen utfor kontroll inom ramen for sin granskningsverksamhet.

1. Grundlaggande fysisk sikerhet
Anstallda i Norsjo kommun ska uppleva en trygg och saker arbetsplats.
Det uppnas genom:

e En vilfungerande besokshantering

e Ett grundldggande skalskydd

e Ett fungerande systematiskt arbetsmiljoarbete (SAM)

e Genomforda utbildningar inom sjalvskydd och bemotande samt ett aterkommande
systematiskt brandskyddsarbete (SBA)

e Aterkommande riskbedémningar

2. Inbrott
All st6ldbegarlig utrustning ska alltid lasas om det &r mojligt. Detta galler saval
mobiltelefoner som cyklar.

Rutiner kring stéldbegérlig utrustning:
« Datorer, surfplattor samt mobiltelefoner ska hallas under uppsikt under arbetspasset.

» Efter arbetstidens slut ska dessa forvaras sakert. Om man har en tjanst dér det ar lampligt
och efter 6verenskommelse med narmaste chef kan man ta med sin barbara dator hem.

« Lat inte personliga foremal till exempel planbocker, nycklar ligga lattatkomligt pa kontoret
dagtid.



Vid pdgdende inbrott
* Ring 112 och rapportera pagaende inbrott.

« FOrsok ta ett tydligt signalement pa personen/personerna och eventuellt fordon.
« Undvik konfrontation.
» Tank pa att egendom gar att ersétta, inte liv.

« Ar du i direkt fara — 1as in dig eller lamna byggnaden. (L&s dock inte in dig pa toaletten da
det blir en atervandsgrand vid ev. brand.)

Efter intrang eller forsok till
» Ta kontakt med narmast ansvarig chef.

« Uppratta en polisanmélan, om detta inte redan &r gjort.

Inbrottslarm
Varje verksamhetschef dr ansvarig over sina rutiner géllande inbrottslarm. Personalen ska
vara informerade om gallande rutiner.

3. Passagesystem och nycklar
« Anstallda som berdors, tilldelats ett passerkort (tagg) eller nycklar till sin arbetsplats.

» Ansvarig chef avgdr vem som ska forses med ett passerkort eller nyckel.

» For kommunchef, VD i kommunala bolag eller arvoderade politiker avgor
sékerhetsskyddschefen eller beredskapssamordnare om hen ska forses med ett passerkort eller
nyckel. Samt vilken behdrighets som ska finnas pa passerkortet.

» Passerkort eller nyckel &r en vérdehandling som varje person sjalv ansvarar for.
« Utdelning ska ske med restriktivitet.

« Revision av passerkort ska genomforas arligen, dar ratt behorighet ses éver.

« Passerkort ska lamnas tillbaka efter anstallningens slut.

* FOr leverantorer, konsulter eller tekniker som tilldelas passerkort (tagg) eller nycklar
ansvarar verksamhetschef. Verksamhetschef ansvarar for bestallning, aterlamning och
eventuell sakerhetsprévning.



4. Brand
| handelse av brand ska lokalen utrymmas. Narmaste nddutgang ska anvandas. Uppsamling
sker vid utsedd atersamlingsplats.

Atergéng till arbetsplatsen sker forst efter att raddningstjansten har gett klartecken pé att man
far ga tillbaka till sin arbetsplats.

Brandlarm far endast utlésas manuellt vid brand eller misstanke om brand.

5. Bombhot
Inkommer ett bombhot.

* Ring 112
« | handelse av bombhot ska lokalen utrymmas efter samrad med polis.

« Uppsamling sker vid utsedd atersamlingsplats.

6. Sjdlvskadebeteende
Vid uttalat hot av person som genom aktiv handling amnar asamka sig sjalv nagon form av
kroppsskada.

Nagon form av vapen, exempelvis kniv eller pistol
« Sétt dig i sakerhet och ring 112.

« Vid ev. genomford handling, kalla pa hjalp samt paborja livsuppehallande atgérder

Vid lattantandlig vatska typ bensin:
* Ring 112

« Om hotet 6vergar i aktiv handling, pakalla hjalp samt anvand en brandfilt.

Vid syra:
« Om nagon form av syra kan misstankas vara inblandad, ring 112 och uppge att syra har
anvants.

« Om livsuppehallande atgarder genomfors, var noga med att inte exponera/utsatta dig for
direkt kontakt med de omraden som kan missténkas vara paverkade av syra eller andra
kemikalier.



7. Posthantering vid misstanke om skadligt innehall i forsdndelser
Med tanke pa det skérpta sékerhetslaget i omvarlden som har skett med koppling till hotbilder
mot politiker och tjansteman samt valdsbejakande extremism, vidtas atgarder for att sékra
personalens arbetsmiljo.

Grunden &r att Oppna alla kuvert/forsandelser (med specifika undantag) enligt gallande rutin.
Nar en forsandelse avviker ifran gangse praxis skall foljande nedanstaende atgarder beaktas.

Nedanstdende punkter ar évergripande och skall ses som ett stod till den verksamhet
som ar aktuell.

7.1 Kannetecken for misstankta forsandelser
Vid misstanke om en forsandelse, flytta inte brevet eller paketet fran postrummet

« Forsandelse som kommer ovantat och/eller fran okand avsandare.
« Forsandelser fran annat land som adressaten inte har kontakter med.

« Adresserat till nagon som har slutat/aldrig funnits inom myndigheten eller till inaktuell
adress.

» Ingen returadress eller returadress som inte kan verifieras.

« Var uppméarksam pa om posten avviker mycket fran det normala, om det kan finnas en
misstanke om att missndje m.m. foreligger eller hot har forekommit till exempel uttalat hot,
email eller per telefon.

« En avvikande vikt, det vill sdga ovanligt latt eller tungt i férhallande till storleken.

« Ett avvikande utseende och kanns styvare an normalt. Tecken pa att forsandelsen 6ppnats
och sedan aterforslutits.

« Paskrifter med texten strangt personligt, privat, konfidentiellt, mycket bradskande, 6ppnas
endast av adressaten etc.

« Alla former av synliga och oférklarliga metallband, folie, tradar eller liknande.
« Konstig lukt.
« Fettmarken, fargskador eller kristallbildningar pa utsidan.

« Forvrangd handstil eller adresser med hemmagjorda etiketter eller bokstaver som klippts och
klistrats.

« Poststampel som inte matchar returadress.



« Oprofessionellt inslagna med olika kombinationer av tejp.
» Ljud som det ger ifran sig, till exempel surrande, tickande eller skvalpande.

« Overfrankerat.

7.2 Hantering av misstankta forsandelser
Misstankt pulver eller vatska - om férsandelsen inte har 6ppnats.

« Oppna eller ror inte den misstankta forsandelsen ytterligare, lamna den dar den &r.
« Lamna rummet omgaende och sakerstall om mojligt att ingen gar in i rummet.
« VVarna andra medarbetare i narheten.

« Ga till ndrmaste toalett, tvatta hander, ansikte, underarmar och andra exponerade
kroppsdelar med tval och vatten.

« Ga till punkt 7.5 och folj vidare atgarder.

7.3 Misstankt pulver eller vatska - om forsdandelsen har 6ppnats
Géller de som exponerats eller befunnit sig i samma rum.

« Lukta inte och ror inte pa innehallet.
» Tack forsandelsen/pulvret/véatskan med ett papper eller dylikt.
» Ta av klader som har kommit i kontakt med pulver eller vatska, lagg i en hdg pa golvet.

« Lamna rummet omgaende och sékerstall om mojligt att ingen gar in i rummet. Varna andra
medarbetare i nérheten.

« Ga till ndrmaste toalett/duschrum, tvatta hander, ansikte, underarmar och andra exponerade
kroppsdelar med tval och vatten. Om majligt duscha.

« Stanna om majligt pa toalett tills annat besked kommer.
« Forteckna alla personer som har kommit i kontakt med den misstankta forsandelsen.

« Ga till punkt 7.5 och folj vidare atgarder.

7.4 Misstanke om brevbomb
Tank pa:

« Oppna inte forsandelsen.



 En brevbomb &r livsfarlig. Redan ett 30-tal gram sprangdmne kan vara dodligt!
« Om mojligt, 6ppna fonstren, evakuera lokalen/lokalerna och sténg ev. dorrar.

« Om forsandelsen misstanks innehalla explosiv/brandfarlig vara agera, enligt rutiner for
BOMBHOT, se punkt 5.

« Ga till punkt 7.5 for vidare atgarder.

7.5 Vidare atgarder
« Tillkalla polisen via 112

« Om forsandelsen misstanks innehalla bomb eller explosiv/brandfarligt amne, paborja
evakuering/utrymning.

» Den som larmat moter upp polisen och ge en lagesbild 6ver det intraffade.
« Informera arbetsmiljéansvarig chef och skyddsombud for aktuell verksamhet.

« Uppratta en avvikelserapport.

8. Allmint
Dessa rutiner ska foljas for allas sékerhet i kommunens verksamheter. Det finns personer som
vill hota eller skada anstéllda i deras professionsutévning. Dessa rutiner omfattar aven fore
detta anstéllda.

« Besokare till verksamheten ska bemétas med respekt och kénna ett valkomnande.
* Besokare ska anmala sin ankomst, om det &r en verksamhet med reception.

» Den tjansteperson som har besoket, ansvarar for besokaren under dess vistelse i
verksamheten.

9. Bilanvandningi tjdnsten
Vid uppsokande verksamhet i tjansten anvénd alltid i forsta hand kommunens tjanstebilar.

Finns det en hotbild eller att personen som ska bestkas &r hotfull eller aggressiv ska du
undvika att anvanda din privata bil. Detta utifran att ens privata bil kan bli foremal for
sabotage eller att personen som besoks kan inleda en forfoljelse efter arbetstid.

Forsok att genomfora nedanstaende rutin vid anvandning av kommunens eller din privata bil.

* Ta en runda runt bilen innan avfard for att forsékra dig om att ingen har saboterat foljande;
hjulbultar, navkapslar, tanklock, dorrar, 1as och avgasroret — att det inte &r igenstoppat



« Stall om mojligt bilen i fardriktningen.

» Stall dig pa val upplyst parkeringsplats

10. Hot och vald
Allt hot och vald som uppstar ska underrattas till narmaste chef. Utsatt ska gora en
tillbudsrapportering alternativt olycksfallsanmalan i KIA. Handelsen ska polisanmélas av
arbetsgivaren. Dessa rutiner géller &ven fortroendevalda i Norsjo kommun.

Beredskapssamordnare kan bistd med rad och stod med att uppratta handlingsplaner.

10.1 Nar situation uppstar

Aven om det férebyggande arbetet fungerar tillfredsstallande gar det ibland inte att undvika
hotsituationer. Eftersom det da ar fraga om en akut situation med hdg stressniva for alla
inblandade parter &r det viktigt att ha en val utformad handlingsplan.

« Bevara lugnet, se forbi kraven och se till de fakta personen forsoker uttrycka.

« Ge personen gott om fysiskt utrymme. Ga inte for nara en person som ar hotfull. Tank pa
reviravstand, respektive slagavstand.

« Var uppmarksam pa ditt eget kroppssprak. Hastiga rorelser kan verka hotfulla. Efterstrava
ett lugnt, bestamt men samtidigt avslappnat kroppssprak.

« Larma polis, ring 112 eller via personallarm.

« Andra personer som befinner sig i fara — satt dem i sdkerhet om mdjligt.

Ga inte for nara en person som ar hotfull. Tank pa reviravstand, respektive slagavstand.

« Lds in dig om hotet ar éverhangande, men inte pa toaletten da det kan bli en atervandsgrand.
« Vand inte ryggen till om du inte maste. Se till att du har en retréttvég

« Hotar person med vapen eller annat tillhygge — larma direkt.

« Vid hot med tillhygge, slapp inte blicken fran foremalet och forsok lugna situationen tills
hjalp anléander.

« Om du blir forfoljd eller det finns en hotbild, alternera din fardvég till och fran arbetsplatsen
och hemmet. Kartlaggningen bérjar vid dina resvanor.

* Vid hembesok, ldamna bostaden, meddela arbetsledning och larma polis om situationen blir
hotfull.

10.2 I konferensrum/arbetsrum
« Var alltid medveten om att hot och vald kan uppsta oprovocerat.



« Var i samma niva som besokaren, om mojligt undvik att sitta vid skrivbordet — maktfaktor.
» Stall undan foremal som kan anvandas som tillhygge.

+ Ga inte in i diskussion om besokaren blir utatagerande. Avbryt besoket och be att fa
aterkomma. Hoj inte rosten eller ga in i forsvar.

« Hotfulla eller utatagerande personer far inte tas emot pa tjansterum utan endast i
sammantradesrummen.

* Bestk som kan vara kénsliga eller déar besdkaren har latt att inta en hotfull aggressiv ton —
bar dverfallslarm. Helst bor ni vara tva personer. Anvand alltid konferensrummet i
kommunhuset vid kénsliga besok.

« | vissa fall kan tva personer kannas provocerande — ha en person tillganglig som kan ga in
och avbryta/avleda samtalet om det borjar urarta.

« Ha aldrig moten nar du &r helt sjalv pa avdelning, underrétta i sa fall kollega pa annan
avdelning.

 Bar larm — tveka inte att larma, nar motet kdnns obehagligt.

« Urartar samtalet avbryt bestket och be att fa aterkomma. Tank pa dina retrattvagar.

10.3 Inkomna hot via mail/sms/telefon
Aven hot som inte ar fysiska ska tas pa storsta allvar.

Hot kan inkomma via mail, sms och telefon. Vid telefonsamtal, forsok att lyssna in sd mycket
information du kan om personen och spela in om du kan.

Underrdtta din ndrmaste chef och beredskapssamordnaren.

Handelsen ska polisanmalas. Beroende pa karaktar och omfattning kan ytterligare atgarder
behova vidtas, exempelvis kommunicering ut i organisationen.

10.4 Vard och omsorg
Specifika planer finns framtagna inom enheterna for verksamhetsomradet omsorg.

10.5 Forskola och grundskola
Specifika planer finns framtagna inom verksamhetsomradet utbildning.



11. Personlarm
« Larm ska baras av den personal som utfér ensamarbete eller &r sarskilt utsatt.

« Konturering provlarmning av personlarm ska ske. N&armaste chef &r ansvarig for att detta
utfors.

« Larm for de som normal inte bar larm i tjansten finns att bestélla vid upplevt hot. Samrad
ska se med ansvarig chef och beredskapssamordnare.

12. Oppna méten
« Vid kommunfullmaktige, som ar ett 6ppet sammantrade, ar huvudentrén alltid olast samt
aven eventuella inre dorrar till sammantradesrum.

+ Vid 6ppna moten, exempelvis medborgardialog eller kommunfullmaktige, dér det pa
forhand kan bedomas foreligga en hotbild, bor riskbedomning ske. Sakerhetschef ska pa
begaran Gvervaga om ordningsvakt skall vara pa plats under motet.

« Ordférande ansvara for ordningen under sammantradet. Ordféranden har ratt att visa ut den
som upptréder storande och inte rattar sig efter tillsdgelse. Ordférandens rétt att utvisa
storande personer géller saval ahdrare som ledamater och erséttare.

« Om det under sammantradet uppstar sadan oordning att sammantradet inte pa ett
meningsfullt satt kan fortsétta har ordforanden ratt att bestdmma att sammantradet ska
ajourneras eller som en sista utvag upplosas.

Specifikt kommunhuset

13. Kommunhusets reception
« | receptionen far inte foremal som kan anvandas som tillhygge vid en ev. uppkommen
hotsituation ligga synliga.

« Receptionsdisken bor i sa stor utstrackning som mojligt hallas fri.

» Personalen ska ha full éversikt ut mot hela receptionen och de sittplatser som finns dér.
« Végen till hjartstartare ska hallas fri.

« Huvudregeln &r att dorrar till korridorer ska hallas lasta.

* Blockera inte dorrarna till arbets- och sammantréadesrum, retrattvagarna ska vara fria.

14. Passagesystem
« De anstallda med arbetsplats i kommunhuset eller som behover tillgang till kommunhuset
tilldelas ett passerkort (tagg).



« Ansvarig chef avgor vem som ska forses med passerkort/tagg och gor bestallning.
« For fortroendevalda tilldelas ordférande, vice ordférande och gruppledare passerkort.

« Sékerhetsskyddschefen genomfor bestéllning fér fortroendevalda och informerar om vilken
behorighet som ska tilldelas enskild politiker.

« Utdelning av passerkort ska ske med restriktivitet.
« Revision av passerkort ska genomforas arligen, dar ratt behorighet ses dver.

» Passerkort ska lamnas tillbaka efter anstéllningens eller efter fortroendeuppdragets slut.

15. Allmant
Dessa rutiner ska foljas for allas sakerhet i kommunhuset. Det finns personer som vill hota
eller skada tjansteman i deras professionsutévning. Dessa rutiner omfattar aven fore detta
anstallda.

* Besokare till kommunhuset ska bemdétas med respekt och kénna ett valkomnande.
» BesOkare ska anmala alltid sin ankomst i receptionen.

» Den tjansteperson/fortroendevald som har besoket ansvarar for besokaren under dess
vistelse i kommunhuset.

« Tjansteperson/fortroendevald ska mdéta upp besokare i receptionen samt folja besokare ut
efter besokets slut. Utgang sker igenom personalingang, ej genom vantrummet.

« Slapp inte in andra personer i byggnaden/trapphuset som du inte bestdimt mote med. Be
besOkaren anméla sig i receptionen och sitta ned tills métesorganisatéren kommer och moter
upp besoket.

« Noterar du en person som inte verkar hitta — ga fram och fraga om du kan hjalpa personen
till ratta. Se till att personen far tag i den person de har for avsikt att mota. Ar den personen
inte inne ta kontaktuppgifter av personen och sdg att tjanstepersonen tar kontakt med
vederborande. Folj personen till utgangen.

« Har bestkare med sig bagage som man inte vill bara med sig, ska det lamnas in i
receptionen. Inget bagage far stéllas i korridorer och allmanna ytor.



16. Bokade besok
« Samtliga besokare ska anmala sig till receptionen

« Nar besokaren noterats skickas ett mail eller sms till besoksmottagaren, som da kan komma
och hédmta sitt besok.

« Om bestksmottagaren inte kan nas, erbjuder personalen i receptionen att lamna ett
meddelande till mottagaren. Besoksmottagaren alternativt dennes chef tar sedan kontakt med
besokaren.

16.1 Spontanbesok - icke bokade besok

« Vid spontan-/icke bokade besok kontaktar reception/véaxel besoksmottagaren via telefon.
Om besoksmottagaren har mojlighet att ta emot besdkaren, ombeds denne att vanta tills dess
att bes6ksmottagaren kommer och hamtar besdkaren.

« Om bestksmottagaren inte har mojlighet att ta emot besokaren ombeds denne att bestimma
tid med aktuell person och aterkomma.

« | vissa fall kan beséksmottagaren uppleva besoket osékert och kan i vissa forekommande
fall ta ett samtal med den berdrde 6ver telefon via véxeln.

» Om bestksmottagaren inte &r tillganglig eller inte svarar lamnar véxeln ett meddelande till
berérd person.

 Upplever vaxeln att besdkaren ar hotfull eller aggressiv ska denna kommunicera till berérd
bes6ksmottagare om hur de upplever situationen.

17. Moten for fortroendevalda
« Ordforanden, vice ordforanden och gruppledare har tagg med tillgang till sammantradesrum
och ansvarar for att endast inbjudna personer vistas i lokalen.

« Vid politiska moten pa kvallstid kravs att métesarrangdren, om denne inte har passerkort,
kontaktar véaxeln for att kvittera ut ett tillfalligt passerkort.

« Kanslichef och beredskapssamordnare ansvarar for att informera fortroendevalda om rutiner
for bestkshantering och larm.



